Nr. 3612, 3613, 3614, 3615, 3616, 3617, 3618,
3620, 3632, 3633, 3652, 3653, 3654, 3655,
3656, 3657, 3658, 3659, 3660, 3661, 3662,
3663, 3675, 3676, 3677, 3678, 3610, 3611,
3619, 3631, 3643, 3644, 3645, 3646, 3647,
3648, 3649, 3651, 3674/2025

16 -05- 2005

Catre:  Domnul Cezar-Mihail DRAGOESCU
Secretar al Camerei Deputatilor

Ref.la:  Raspunsuri la intrebari/interpelari formulate de deputati

Stimate domnule secretar,

Va transmitem, alaturat, raspunsurile institutiilor vizate cu privire la
unele intrebari/interpelari formulate de deputati, potrivit tabelului anexat.

Cu deosebita consideratie,

“"NINI SAPUNARU

SECREJ’AR DE STAT
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Stimate domnule depﬁtat,

in legiturd cu fintrebareca dumneavoastrd, inregistrati la Camera Deputatilor cu
nr. 910A/2025, avand ca obiect ,, Necesitatea adoptdrii unor mdsuri §i constituirea unor
grupuri de lucru interministeriale pentru combaterea inseldciunilor online sau prin mijloace
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de comunicare la distantd. ", precizim urmitoarele:

Criminalitatea informatica reprezinti una dintre cele mai dinamice si provocatoare amenintari
la adresa sigurantei cetdtenilor si a stabilitatii ecconomice. Prin urmare, prevenirea criminalitatii
informatice reprezinta o prioritate pentru Politia Roméni, iar cresterea gradului de
constientizare in randul cetitenilor cu privire la cunoasterea si importanta aplicarii
principalelor masuri de sigurantd in mediul online reprezinti elemente cheie in reducerea

Mentiondm ca Politia Roméana coopereazi cu institutiile omoloage din alte tari membre UE
sau din alte state partenere, cu obiectivul schimbului de bune practici in sfera securitatii
cibernetice si a combaterii fraudelor online.

Schimbul de informatii intre structurile Politiei Romane si parteneri din alte state se realizeaza
prin canalele de cooperare existente si gestionate la nivelul Centrului de Cooperare
Politieneasca Internationald din cadrul Inspectoratului General al Politiei Roméne, structuri
specializatd in schimbul de informatii operative, inclusiv cu statele UE si non-UE si se
realizeaza in baza reglementirilor prevazute in legislatia nationald.

Diversificarea continua a modului de operare al grupérilor infractionale — de la fraude bancare
complexe, atacuri cibernetice asupra infrastructurilor critice, pénd la sofisticate campanii de
manipulare online — relevd un fenomen profund transnational, in continui adaptare si
sofisticare tehnologica.

Aceasta evolutie alarmanté este confirmata si in cel mai recent Raport privind Amenintarile
Infractionalitatii Organizate pe Internet (IOCTA), elaborat de Europol, care aratd ca tipul de
criminalitate cibernetica nu doar ca s-a extins ca arie de manifestare, dar a devenit si mai
agresivd, mai orientata spre profit si mai greu de anticipat. Sunt vizate atat datele financiare,
cat §i identitatea digitald a cetatenilor, sistemele de plata, retelele corporative sau chiar
institutiile publice.

Telefon: 021.264.87.07/Fax 021 264 87.40/ e-mail dgj_scoretariat@mai gov.1o
Piaga Revolujiei, nr. 1A, sector 1, CP.010086
RO - Bucuresti
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Conventia Consiliului Europei privind criminalitatea informatica, adoptata la Budapesta la 23
noiembrie 2001 (ratificata de Romania prin Legea nr. 64/2004) serveste drept baza
pentru cooperarea internationald intre partile la conventie, sens in care pdrtile sunt membre
ale Comitetului Conventiei si fac schimb de informatii si de experientd, evalueazi punerea in
aplicare a conventiei sau interpreteazéd conventia prin intermediul unor note de orientare.

in anul 2024, la Bucuresti, a avut loc Conferinta cu tema C-PROC: 10 ani de cooperare pentru
consolidarea capacitétilor in domeniul criminalitatii informatice intre Romania si Consiliul
Europei la care au participat reprezentanti din cadrul Ministerului Justitiei, Parchetului de pe
langa Inalta Curte de Casatie si Justifie, Directiei de Investigare a Infractiunilor de
Criminalitate Organizata si Terorism, Politiei Romane, Directoratului National de Securitate
Cibernetica, Serviciului Roman de Informatii, Oficiului National de Prevenire si Combatere a
Spaldrii Banilor,

Mentionam faptul ca, in octombrie 2013, Consiliul Europei a semnat cu Guvernul Romaniei
un memorandum pentru infiintarea unui birou dedicat programelor de asistenti in domeniul
criminalitatii informatice [Cybercrime Programme Office (C-PROC)] in Bucuresti cu un
obiectiv clar: sprijinirea térilor din intreaga lume in intérirea capacititilor autoritatilor judiciare
in ceea ce priveste criminalitatea informatica si probele electronice.

In acest context, Roménia isi asuma un rol activ si responsabil in cadrul EMPACT (Platforma
multidisciplinara europeand impotriva amenintdrilor infractionale), instrument-cheie al
Uniunii Europene pentru combaterea criminalitatii grave si organizate fiind desemnati
co-driver pentru pilonul dedicat fraudelor online, alaturi de Franta (in calitate de driver) si
Grecia. In cadrul EMPACT 2022-2025 criminalitatea informatica este tratata ca o prioritate
strategicd, iar tara noastra participa cu specialisti si resurse operationale la misiuni comune,
actiuni de prevenire, schimburi de informatii §i dezvoltarea de bune practici in investigarea
infractiunilor informatice.

De asemenea, mentionam faptul c&, in cursul anului 2024, intre Parchetul de pe langi Inalta
Curte de Casatie si Justitie, Inspectoratul General al Politiei Romane si Asociatia Romani a
Béncilor a fost semnat un protocol de colaborare, prin care au fost instituite unele masuri de
cooperare intre instituiile bancare si institutiile de aplicare a legii.

Acesta reprezintd un instrument de o reala utilitate in scopul imbunatatirii modului de lucru cu
institufiile financiar bancare privind, pe de-o parte, punerea in executare cu celeritate a
dispozitiilor procedurale referitoare la obtinerea de date privind situatia financiard a unei
persoane, obtinerea datelor privind tranzactiile financiare ale unei persoane, date informatice,
obiecte sau inscrisuri care pot servi ca mijloc de proba, sesizarea unor fapte penale sau
instituirea de mésuri asiguritorii, in conformitate cu dispozitiile Codului de procedurd penala,
iar pe de altd parte, realizarea obiectivelor si obligatiilor legale prudentiale prevazute de
legislatia privind prevenirea si combaterea riscurilor de frauda si spalare de bani in realizarea
activitatii specifice a institutiilor financiar bancare.

In prezent, este in curs de dezvoltare solutia tehnica ce va permite schimbul de date in mod
eficient si securizat in vederea punerii in aplicare a protocolului.

Roménia, prin Ministerul Afacerilor Interne a sprijinit atét infiinfarea la nivelul EUROPOL a
Centrului European de combatere a criminalitatii informatice (EC3) pentru a ajuta statele



membre sd ancheteze infractiunile online si s@ destructureze refelele infractionale, precum si
consolidarea cooperarii cu aceastd structura specializata.

Astfel, au fost numeroase cazuri in care s-a cooperat cu EC3 in dosare penale de criminalitate
informaticd, in care cetiteni roméni au fost autori ai activitatilor ilegale sau situatii in care
cetdteni romani, autoritdti sau institutii private din Romania au fost victime. Colaborarea a
constat in schimb de date si informatii, realizarea de intruniri operative cu alte state membre
UE sau terte.

Totodata, participam activ la Joint Cybercrime Action Taskforce (J-CAT) din cadrul EC3 care
aduce un aport operativ prin investigatii si operatiuni transfrontaliere la combaterea
criminalita{ii informatice in interiorul si in afara UE.

In sustinerea celor mentionate, exemplificam o operatiune internationala care a dus la
confiscarea mai multor domenii de internet care au fost folosite de infractorii cibernetici pentru
a vinde malware care a fost condusi de FBI si sustinuta de Europol si Joint Cybercrime Action
Taskforce (J-CAT). State participante: Australia, Canada, Croatia, Finlanda, Germania, Malta,
Tarile de Jos, Nigeria, Romania si SUA.

De asemenea, la 01 octombrie 2024 cea de a treia fazi a Operatiunii Cronos a implicat efortul
colectiv si de lungd duratd al autoritatilor de aplicare a legii din 12 tari (Canada, Franta,
Germania, Japonia, Spania, Suedia, Elvetia, Tarile de Jos, Roménia, UK, SUA), Europol si
Eurojust, care si-au unit fortele pentru a destructura la toate nivelurile operatiunile criminale
ale grupului de ransomware LockBit?,

In acelasi timp, trebuie subliniat ci Strategia ProtectEU, lansatd de Comisia Europeani,
include in mod clar criminalitatea informatica printre domeniile prioritare ale efortului comun
european impotriva criminalititii grave. Romania sprijind principiile acestei strategii si se afla
in etapa de analizd a mecanismelor prin care directiile de actiune vor fi implementate la nivel
national, in completarea angajamentelor deja asumate prin EMPACT si alte instrumente
europene.

De asemenea, Romania dezvolta relatii de cooperare bilaterald cu statele vecine — in special
Republica Moldova si Ucraina.

Dezvoltarea cooperdrii internationale in vederea prevenirii si combaterii criminalitatii
transfrontaliere, mai ales a celei informatice, reprezinti o preocupare constanti a Ministerului
Afacerilor Interne, fiind desfasurate acfiuni concrete pentru imbunatitirea acesteia, precum:

* realizarea de intélniri operative si schimburi de date si informatii cu ofiterii de legatura aflati
la post in Roménia, in vederea probdrii cauzelor penale aflate in lucru sau acordirii de sprijin
operational unititilor de politie similare din Republica Moldova sau Ucraina;

* realizarea unui schimb permanent de date si informatii cu structurile de aplicare a legii din
straindtate (INTERPOL, EUROPOL, S.E.L.E.C., ofiteri de legdturd, atasati de afaceri interne
etc.), in vederea identificarii gruparilor infractionale de criminalitate organizata itinerante sia
membrilor acestora. In acest context, se urmdreste acordarea/solicitarea in permanenti a
sprijinului politienesc de citre i citre autorititile statelor vizate de activititile infractionale,
care sd contribuie in mod efectiv la destructurarea grupérilor de criminalitate organizata
transfrontalierd implicate;

! in acest sens este §i comunicatul de presa de pe site-ul Europol din data de 12.02.2024;
% In acest sens este si comunicatul de presa de pe site-ul Europol din data de 01.10.2024.



» puncrea in aplicare a formelor de asistentd judiciara in materie penald (comisii rogatorii,
ordine europene de anchetd, echipe comune de anchetd — joint investigation teams, etc).

Totodatd, mentionam ca structurile de aplicare a legii din cele trei state (Romania, Republica
Moldova, Ucraina) coopereaza in baza Acordului intre Guvernul Romaniei, Guvernul
Republicii Moldova si Cabinetul de Ministri al Ucrainei privind colaborarea in combaterea
criminalitatii, semnat la Kiev, la 06 iulie 1999, ratificat prin Legea nr. 70/2001.

De asemenea, Ministerul Afacerilor Interne din Romania urmareste consolidarea cooperarii cu
autoritdtile din Ucraina, pentru prevenirea si combaterea criminalititii transfrontaliere, ce
include fenomenul criminalitatii informatice, fiind in prezent intreprinse demersuri pentru
identificarea de actiuni $i proiecte concrete ce ar putea fi desfagurate de structurile operative
ale ministernlui nostru impreuna cu Serviciul de Stat pentru Comunicatii Speciale si Protectia
Informatiilor din Ucraina (SSCSPI) in domeniul cyber.

in relatia cu Republica Moldova, Ministerul Afacerilor Interne urmeaza si implementeze
impreund cu Ministerul Afacerilor Interne din Republica Moldova, proiectul “Centru
Operational Cyber la nivelul MAI din RMD”, dezvoltat in cadrul Programului Interreg NEXT
RO-RMD 2021-2027. Proiectul va contribui la cresterea capacitatii de reactie in cazul unor
atacuri cibernetice asociate infrastructurii IT&C care deserveste managementul frontierei
Romania— Republica Moldova si va contribui si la intensificarea schimbului de date/informatii
in domeniul cyber, in general (termenul estimat pentru initierea activitatilor este iunie 2025).

In ceea ce priveste cooperarea interinstitutionald, la nivel national sunt derulate initiative
consolidate care vizeaza prevenirea si combaterea criminalititii informatice. Un exemplu
relevant este proiectul de congtientizare #SigurantaOnline, desfisurat in parteneriat intre
Politia Roméand, Directoratul National de Securitate Cibernetici si Asociatia Romana a
Béncilor, care are drept scop informarea cetitenilor cu privire la riscurile asociate fraudelor de
tip spoofing si promovarea comportamentului responsabil in mediul digital. De asemenea, la
nivelul Politiei Romane a fost infiintatd pagina www.sigurantaonline.ro, proiect prin care
Politia Romana a informat cetétenii cu privire la noile moduri de operare din sfera criminalitatii
informatice, inclusiv modul de operare ,,investment fraud”, furnizind, totodatd, sfaturi pentru
cresterea gradului de constientizare si educatic a populatici privind riscurile potentiale ale
diverselor fraude informatice.

Acest tip de colaborare demonstreaza eficienta unei abordédri comune si proactive in fata
amenintarilor cibernetice care vizeaza direct populatia, in special prin utilizarea tehnicilor de
inginerie sociala.

Totodata, considerdm ca aceste initiative trebuie completate si extinse printr-o cooperare
structuratd cu mediul privat, mediul academic si societatea civild in special cu actorii din
domeniile financiar, telecomunicatii, IT si e-commerce, care detin infrastructuri critice sau
interactioneazd direct cu utilizatorii vizati de fraude informatice. Implicarea acestora in
eforturile de preventie, reactie rapida si educatie digitala este esentiald pentru consolidarea
unui ecosistem nafional de securitate cibernetica eficient si adaptat realitatilor in continu
schimbare.

in context, precizam faptul ca institutia noastrd, prin structurile cu competente in domeniu,
colaboreazi cu alte institutii implicate in aplicarea legii, de regula, prin intermediul sistemului
judiciar, care functioneaza potrivit reglementarilor procesual penale, procesual civile, dar si in
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conformitate cu legislatia primari si secundara care reglementeaza atributiile si competentele
structurilor ce compun acest sistem.

De asemenea, ne manifestim in continuarea disponibilitatea de a participa la orice initiative
de natura si consolideze colaborarea institutionala si de a acorda sprijin de specialitate, potrivit
competentelor.

Suntem intr-o competitic globala pentru inovare si dezvoltare tehnologica in care colaborarea
internationald este esentiald pentru dezvoltarea in sigurantd a infrastructurii digitale, iar
sectoarele IT si cel bancar, trebuie sa aiba o contributie semnificativé pe acest palier. Succesul
acestor inifiative va depinde si de capacitatea noastra de a valorifica capitalul si cunoagterea
existente la nivelul companiilor private, transformand provocérile in oportunitati. Statul nu
poate si nu trebuie s3 fie singurul motor al asiguririi unei infrastructuri digitale sigure.

Prin stimularea dialogului public-privat si dezvoltarea de mecanisme comune de alertare,
interventie si informare, putem reduce semnificativ expunerea cetétenilor si a companiilor la
riscurile generate de criminalitatea informatica si putem crea un front unit in protejarea
cetdtenilor romani si in salvgardarea intereselor acestora.

Cu deosebitd consideratie,

p It‘ IM-MINISTRU,
MINISTR{J:L KEKCERILOR INTERNE

SILVIU NICU MAGOVE!





